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TERMO DE REFERENCIA
CONTRATACAO EM REGIME DE COMODATO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE
SERVICOS TECNOLOGICOS E COMUNICACAO - PAE n® 2026,/2331317

O QUE SERA CONTRATADO?

Caédigo o Valor
Lote | Item Descri¢do SIMAS Und - Unitario | Valor Total
(Servico) Estimado
FIREWALL (PROTECAO DE TRAFEGO DE
DADOS)

e LICENCA 12 MESES,

e GERENCIA ATE 32 SWITCHES E 128 APS,

e USB PORT,

o CONSOLE PORT,

R
1 e 2X GE RJ45 MGMT/DMZ PORTS, 205042-0 Und 01 S RS 8.143,64
e 2X GE RJ45 WAN PORTS, 8.143,64

e 2X GE RJ45 HA PORTS,

e 12X GE RJ45 PORTS,

e 2X 10 GE SFP+ FORTILINK SLOTS,

e 4X GE SFP SLOTS,

e 4X GE RJ45/SFP SHARED MEDIA PAIRS,

e INCLUIR SERVICO DE INSTALAGAO.
PROJETORES MULTIMIDIA (3000 LUMES)

MODO DE PROJECAO:
FRONTAL/TRASEIRO/INSTALADO NO
TETO

e NUMERO DE PIXELS: 2.073.600 PIXELS
(1920 X 1080) X 3

e RESOLUCAO NATIVA: FULL HD

e RELACAO DE ASPECTO: 16:09

e BRILHO EM CORES: 3.000 LUMENS

e BRILHO EM BRANCO: 3.000 LUMENS

e RELACAO DE CONTRASTE: ATE 350:1

e REPRODUCAO DE CORES: ATE 16.77
MILHOES DE CORES

e ALTO-FALANTE: MONO 5W COM
ENCAPSULAMENTO

e RUIDO DO VENTILADOR: 29 DB/37 DB
LENTE DE PROJEGAO

e TIPO: ZOOM DIGITAL /FOCO(MANUAL)
e NUMERO-F: 1,44

e DISTANCIA FOCAL: 16,4MM

RELACAO DE ALCANCE: 1,19-1,61
TAMANHO DA IMAGEM: 26" A 391"
(0,91M-10,4M)

e DISTANCIA DE PROJECAO PARA
IMAGEM PADRAO 60": 1,58M

CORRECAO DE KEYSTONE: VERTICAL: +-30
GRAUS , HORIZONTAL: +-30 GRAUS

e QUICK CONNER: SIM

CONECTIVIDADE

e HDMI: 1

e USB TIPO A (FONTE DE ALIMENTACAO,
ATUALIZACAO DE FIRMWARE, COPIAR

10705-0 Und 02 RS 727,40 | RS 1.454,80
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CONFIG 0SD): 1

e USBTIPOB:1

ENERGIA

e TENSAO DA FONTE DE ALIMENTACAO:
100 V A 240 V AC +/- 10%, 50HZ/ 60HZ

e TIPO DE FONTE DE ILUMINACAO:
LAMPADA / 188 W UHE

e VIDA UTIL DA FONTE DE ILUMINACAO:
ECO MODE

e 12.000 HRS / NORMAL MODE: 6.000
HRS

e CONSUMO DE ENERGIA: ECO MODE
223 W / NORMAL MODE: 284 W.

SWITCH 48 PORTAS; | 20026-3 | Und | 03 i R$ 5.117,49

o INCLUIR SERVICO DE INSTALACAO. 1.705,83
NOBREAK 6KVA

e SENOIDAL, DUPLA CONVERSAO RS
e COM BATERIA INCLUSAS 24590-9 Und | 01 5397 25 R$ 2.397,25
e CONJ. TRILHO RACK B
o INCLUIR SERVICO DE INSTALAGAO.
SERVIDOR DE RACK (SERVIDORES DE DATA
CENTERS)
* LICENGCA WINDOWS SERVER
e POSSUIR 01 (UM) PROCESSADOR FiSICO
INSTALADO COM NO MINIMO 16
(DEZESSEIS)  NUCLEOS  (CORES)  DE
EXECUCAO DE INSTRUCOES;
e POSSUIR FREQUENCIA MINIMA DE 2.1
GHz;
e DEVE POSSUIR INSTALADOS 64GB
(SESSENTA E QUATRO GIGABYTES) DE ME
MORIA DDR4 RDIMM  (02X32GB),
2666MT/S;
e DEVERA VIR INSTALADO 02 (DOIS)
UNIDADES DE DISCO RIGIDO DE 2,5”,
INTERNAS AO GABINETE COM CAPACIDADE
Mi NIMA 1.2 TB;
e PADRAO SAS, OU SUPERIOR, COM RS RS
VELOCIDADE DE NO MINIMO 12,0 GB/S; X Und | 01 L ey

e AS UNIDADES DE ARMAZENAMENTO
DEVEM SER DE PELO MENOS UM DOS
TIPOS: SOLID STATE DRIVE - SERIAL
ATTACHED III (SSD-SATA 111); M.2 2230; M.2
2280; NON VOLATILE MEMORY EXPRESS

(NVME);

« DEVE POSSUIR NO MINIMO 02 (DOIS) SO
CKETS PARA INSTALACAO DE
PROCESSADORES;

e COM SUPORTE DE NO MINIMO 24 SLOTS
DIMM E SER EXPANSIVEL ATE 2TB DE RAM;
e INTERFACE CONTROLADORA RAID, COM
TAXA DE TRANSFERENCIA DE 12 (DOZE)
GB/S, NO MINIMO;

e POSSUIR SUPORTE A PELO MENOS 24
(VINTE E QUATROS) DISCOS HOT-
PLUG/HOT-SWAP, TODAS FUNCI ONAIS;

e A CONTROLADORA DAS UNIDADES DE
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ARMAZENAMENTO DEVE PERMITIR A
IMPLEMENTACAO DE CONJUNTO
REDUNDANTE DE DISCOS ECONOMICOS —
REDUN DANT ARRAY OF INEXPENSIVE
DRIVES (RAID) SUPORTANDO NO MINIMO
AS CONFIGURACOES DE RAID 0, 1, 5, 6 E 10;
e DEVERA POSSUIR CONTROLADORA DE AR
MAZENAMENTO, SENDO A MEMORIA
CACHE DO TIPO NAO VOLATIL TOTAL, DE
NO MINIMO, 2 (DOIS) GB;

e PADRAO SVGA COM NO MINIMO 16 MB
DE MEMORIA SDRAM;

* NO MiNIMO 04 (QUATRO) INTERFACES DE
REDE PADRAO ETHERNET 1GB BASE T;

e« NO MINIMO 02 (DOIS) INTERFACES DE
REDE PADRAO ETHERNET 10GB SFP+;

e GABI NETE TIPO RACK 19”;

e ALTURA MAXIMA 2U DO CHASSI;

e DEVERA TER SUPORTE A NO MINIMO 24
(VINTE E QUATRO) BAIAS PARA DISCOS
RIGIDOS DE 2,5 COM TECNOLOGIA HOT-
PLUG/SWAP, TODAS COM  ACESSO
FRONTAL;

e FONTE DE ALIMENTACAO REDUN DANTE
220 VAC, COM POTENCIA SUFICIENTE PARA
SUPRIR A CONFIGURACAO MAXIMA DO
EQUIPAMENTO, INCLUSIVE COM A ADICAO
DE PERIFERICOS E PLACAS; CABOS DE
ALIMENTACAO INDEPENDENTES;

O SERVIDOR DEVERA SER OFERTADO COM
SISTEMA OPERACIONAL WINDOWS SERVER
2019 STANDARD OU SUPERIOR; ¢ SERVICOS
DE INS TALACAO;

e CERTIFICACOES E COMPATIBILIDADE;

e GARANTIA E SUPORTE.

OBS: SE O SERVIDOR FOR EM TORRE,
DEVERA SER INCLUIDO UM RACK
COMPLETO DE 19 POLEGADAS, DE 32U X
570MM, DE PISO DESMONTADO, PARA NO
MiNIMO 2 SERVIDORES, POSSUI: RODIzIO,
BANDEIJAS, ACESSORIOS E
PORTA/FECHAMENTOS PERFURADOS EM
COMODATO.

SERVIDOR DE ARMAZENAMENTO DE RACK
OU TORRE

o LICENCAS NECESSARIAS

. POSSUIR NO MINIMO 02
CONTROLADORAS REDUNDANTES
ATIVO/ATIVO;

e NO MINIMO 64GB DE CACHE;

3 DISCO 1.92TB SFF SAS;

e POSSUIR NO MINIMO 01 GAVETAS COM
24 BAIAS PARA DISCOS SFF;

e POSSUIR 04 INTERFACES ETHERNET
COMBO (ISCI E FIBRE CHANNEL) 10 GB/S
SFP+, ACOMPANHADO DE TODOS OS
CABOS DAC;

e LICENCIAMENTO ALL-INCLUSIVE SINGLE

Und

01

RS
19.596,80

RS
19.596,80
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SYSTEM SOFTWARE INCLUSO;

e DEVE ACOMPANHAR KIT PARA
INSTALACAO EM RACK 19”;

e FONTE DE ALIMENTACAO REDUNDANTE;
e INCLUIR SERVICO DE INSTALAGAO.

OBS: SE O SERVIDOR FOR EM TORRE,
DEVERA SER INCLUIDO UM RACK
COMPLETO DE 19 POLEGADAS, DE 32U X
570MM, DE PISO DESMONTADO, PARA NO
MiINIMO 2 SERVIDORES, POSSUI: RODIzIO,
BANDEJAS, ACESSORIOS E
PORTA/FECHAMENTOS PERFURADOS EM
COMODATO.

BANDEJA OU PRATELEIRA 400MM FIXA 4
PONTOS RACK SERVIDOR 19 PRETO
e DEVE  ACOMPANHAR  KIT  PARA
INSTALACAO EM RACK 19”;

Und

02

RS 76,99

RS 153,98

BANDEJA MOVEL 1un 19 X 400MM P/
RACK DVR LEGRAND PRETO
e DEVE ACOMPANHAR KIT PARA
INSTALACAO EM RACK 19”;

Und

01

RS 50,08

RS 50,08

CABO PATCH CORD CAT6 - 1M AZUL
e COM CAPA E CERTIFICADO

Und

30

RS 2,60

RS 78,00

10

CABO PATCH CORD CAT6 - 2M AZUL
e COM CAPA E CERTIFICADO

Und

30

RS 3,36

RS 100,80

11

CABO PATCH CORD CAT6 - 3M AZUL
e COM CAPA E CERTIFICADO

Und

30

RS 4,15

RS 124,50

12

SOFTWARE DE CONTROLE E
MONITORAMENTO DE ENDPOINTS E
ABERTURA DE CHAMADOS
e DEVE SER BASEADO EM UMA SOLUCAO
EM NUVEM OU EQUIPAMENTO FiSICO
EM COMODATO, QUE PERMITA
GERENCIAMENTO  CENTRALIZADO E

DETALHADO DE SEGURANCA.

e SISTEMA COM MANUTENCAO E SUPORTE
POR 12 MESES.

e A GESTAO DEVE SER MULTILINGUE,
SUPORTANDO PORTUGUES DO BRASIL E
INGLES,

e COM GERENCIAMENTO DE POLITICAS
POR  GRUPOS,  TERRITORIOS E
HIERARQUIAS,

e ALEM DE MULTIPLOS NiVEIS DE
PERMISSAO.

e DEVE TAMBEM PERMITIR O CONTROLE
DE FUNCOES COMO DESABILITAR
PROTECOES LOCAIS,

e CONFIGURAR REGRAS DE BLOQUEIO,

e VISUALIZACAO DE USO DE APLICACOES,

e ALEM DE  FORNECER  ALERTAS,
DASHBOARDS E RELATORIOS SOBRE
AMEACAS, INVENTARIOS E STATUS DO
AMBIENTE, ALEM DE PODER REALIZAR
ABERTURA DE CHAMADO  DOS
EQUIPAMENTOS LOCADOS E SUPORTE IN
LOCO DOS MESMOS,

e O SISTEMA DEVE INCLUIR CONTROLE DE

00364

Und

01

RS
4.155,50

RS 4.155,50
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PATCHES COM AVALIACAO,
PRIORIZACAO, AGENDAMENTO,
IMPLANTACAO E  RELATORIOS DE
CONFORMIDADE,  GARANTINDO A
SEGURANCA POR ASSINATURAS DIGITAIS,
e ALEM DE SUPORTE TECNICO CONTINUO.

R
VALOR GLOBAL ESTIMADO MENSAL y
60.507,88
R$
VALOR GLOBAL ESTIMADO ANUAL
726.094,56

JUSTIFICATIVA DO AGRUPAMENTO EM LOTES

» OS SERVICOS FORAM AGRUPADOS EM LOTE UNICO EM RAZAO DA NATUREZA INTEGRADA DAS SOLUCOES DE
TECNOLOGIA DA INFORMAGAO E COMUNICAGAO (TIC), CONSIDERANDO A INTERDEPENDENCIA TECNICA ENTRE
AS ATIVIDADES A SEREM EXECUTADAS, DE MODO QUE A PRESTAGAO CONJUNTA POR UMA UNICA EMPRESA
ESPECIALIZADA SE MOSTRA MAIS EFICIENTE E ADEQUADA AS NECESSIDADES DA ADMINISTRAGAO.

* A ADOGAO DO AGRUPAMENTO VISA GARANTIR MAIOR PADRONIZAGAO DOS SERVICOS, INTEGRACAO DAS
SOLUCOES TECNOLOGICAS E MELHOR GERENCIAMENTO DA EXECUGAO CONTRATUAL, PERMITINDO MAIOR
EFICIENCIA NA GESTAO, ACOMPANHAMENTO E FISCALIZAGAO DO CONTRATO, ALEM DE REDUZIR A NECESSIDADE
DE MULTIPLOS CONTRATOS E OS CUSTOS ADMINISTRATIVOS RELACIONADOS A COORDENAGAO DE DIFERENTES
PRESTADORES DE SERVICOS.

* RESSALTA-SE QUE O AGRUPAMENTO NAO RESTRINGE A COMPETITIVIDADE DO CERTAME, TENDO EM VISTA
QUE OS SERVICOS DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO CONSTITUEM ATIVIDADES AMPLAMENTE
OFERTADAS NO MERCADO POR EMPRESAS ESPECIALIZADAS, O QUE POSSIBILITA A PARTICIPACAO DE DIVERSOS
FORNECEDORES E PRESERVA A OBTENGCAO DA PROPOSTA MAIS VANTAJOSA PARA A ADMINISTRACAO.

e DESSA FORMA, O AGRUPAMENTO EM LOTE UNICO MOSTRA-SE TECNICA E ECONOMICAMENTE MAIS
ADEQUADO, EM CONSONANCIA COM OS PRINCIPIOS DA EFICIENCIA, ECONOMICIDADE, PLANEJAMENTO E
BUSCA DA PROPOSTA MAIS VANTAJOSA, PREVISTOS NA LEI N2 14.133/2021, GARANTINDO MAIOR
RACIONALIDADE NA CONTRATACAO E MELHOR ATENDIMENTO AS DEMANDAS INSTITUCIONAIS.

SERA CONTRATADA, EM REGIME DE COMODATO, EMPRESA ESPECIALIZADA NA
PRESTACAO DE SERVICOS DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGAO,
COM O OBJETIVO DE GARANTIR O SUPORTE TECNOLOGICO NECESSARIO AO PLENO
FUNCIONAMENTO DAS ATIVIDADES INSTITUCIONAIS E ESTRATEGICAS DESTA

UAL O MOTIVO DA . A
Q SECRETARIA, BEM COMO DO OBSERVATORIO MULHERES DA AMAZONIA.

CONTRATAGAO? .
A CONTRATACAO JUSTIFICA-SE PELA NECESSIDADE DE ASSEGURAR A

DISPONIBILIDADE E CONTINUIDADE DOS SERVICOS TECNOLOGICOS E DE
COMUNICACAO ESSENCIAIS A EXECUCAO DAS ATIVIDADES ADMINISTRATIVAS E
OPERACIONAIS, CONFORME ITENS DESCRITOS NA ESTIMATIVA DO QUANTITATIVO
NECESSARIO.
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NATUREZA E GARANTIA DO SERVICO

NATUREZA

SERVICO COMUM DE NATUREZA CONTINUADA, SEM DEDICACAO EXCLUSIVA DE
MAO DE OBRA, UMA VEZ QUE SE TRATA DA PRESTAGAO DE SERVICOS DE
TECNOLOGIA DA INFORMAGAO E COMUNICAGCAO  NECESSARIOS AO
FUNCIONAMENTO DAS ATIVIDADES INSTITUCIONAIS.

HAVERA GARANTIA
DO SERVICO?

SIM. DE ACORDO COM O ESTUDO TECNICO PRELIMINAR, O CONTRATADO DEVERA
PRESTAR GARANTIA PELOS SERVICOS PRESTADOS DE, NO MINIMO, 12 MESES, ATE A
SUA CONCLUSAO.

] Nao.

CRITERIOS DE SELECAO

1 Inexigibilidade de licitagdo, com fundamento no art. 74, IV, da Lei Federal
n? 14.133/21.

[ Dispensa de licitagdo em razdo do valor*, com fundamento no art. 75, I,
da Lei Federal n? 14.133/21.

FORMA DE
CONTRATACAO * Nesta hipotese, deve-se utilizar preferencialmente a dispensa eletronica.
] Dispensa de licitagdo, com fundamento no art.75, XV, da Lei Federal
n 14.133/21.
Pregao eletronico.
CRITERIO DE Menor prego.
JULGAMENTO [0 Maior desconto.

O ORCAMENTO

Justificativa: (Indicar o motivo da escolha do orcamento sigiloso

L1 Sim. ~
ESTIMADO E para a contratagdo).
SIGILOSO? N3o.
A proposta deve observar os valores unitarios e global maximos aceitaveis
conforme planilha de composi¢do de pregos do orgamento estimado™*.
CRITERIO PARA A * Se o orcamento estimado for sigiloso, o licitante ndo sabera os valores
PROPOSTA SER ACEITA unitarios e global méaximos, razdo pela qual o critério de aceitabilidade do
preco também serd considerado “sigiloso” para todos os fins.
HAITENS COM CISim. Indicar os itens: (Indicar os itens).
PREFERENCIA PARA
MICROEMPRESAS E EMPRESAS
DE Nao.
PEQUENO PORTE?

REQUISITOS DA CONTRATADA
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SERA EXIGIDA
HABILITACAO
TECNICA?

Sim.

Qual?

Por qué?

SERA EXIGIDA HABILITACAO TECNICA, UMA VEZ QUE A
EXECUCAO DO OBJETO DEMANDA CONHECIMENTO
ESPECIALIZADO PARA A PRESTACAO DE SERVICOS
TECNOLOGICOS E DE COMUNICACAO. TAL EXIGENCIA
VISA GARANTIR A ADEQUADA EXECUCAO DOS
SERVICOS, A CONTINUIDADE OPERACIONAL, A
SEGURANCA E A EFICIENCIA DAS SOLUCOES
IMPLEMENTADAS, BEM COMO A  CORRETA
MANUTENCAO E SUPORTE TECNICO DOS SERVICOS
CONTRATADOS, MITIGANDO RISCOS DECORRENTES DE
EVENTUAIS FALHAS TECNICAS.

O N3o.

QUALIFICACOES
TECNICAS EXIGIDAS

[0 Declaragdo de

informacgdes
cumprimento da futura obrigacao
contratual.

] Registro na entidade profissional
competente.

necessarias para o

ciéncia das

Justificativa: (Justificar o motivo de
cada exigéncia, indicando a legislagdo
aplicdvel, se for o caso).

Justificativa: (Justificar o motivo de
cada exigéncia, indicando a legislagdo
aplicdvel, se for o caso).

Cindicagdo de

pessoal técnico,

instalagdes e aparelhamento para o
cumprimento da futura obrigacio Justificativa: (Justificar o motivo da

contratual com a comprovacao de
qualificagdo
membro
responsavel
trabalhos.

da

técnica

equipe

exigéncia, indicando a legislagdo
aplicavel, se for o caso, e indicar o que
o atestado deve conter ou
comprovar).

de cada
técnica

pela execucdao dos

[0 Atestado de
técnica

comprovagao
conselho profissional competente,

relativos a
técnico-profissional
de registro em

quando for o caso.

responsabilidade
qualificagdo

Justificativa: (Justificar o motivo da
exigéncia, indicando a legislagdo
com . .

aplicdvel, se for o caso, e indicar o que
o atestado deve conter ou

comprovar).

Atestado de capacidade, relativo
a qualificacdo técnico operacional.

Justificativa: SERA EXIGIDA A
COMPROVACAO DE  QUALIFICACAO
TECNICA MEDIANTE APRESENTACAO DE
ATESTADO DE CAPACIDADE TECNICA,
RELATIVO A QUALIFICACAO TECNICO-
OPERACIONAL, EMITIDO POR PESSOA
JURIDICA DE DIREITO PUBLICO OU
PRIVADO, QUE COMPROVE QUE A
EMPRESA LICITANTE JA EXECUTOU
SERVICOS COMPATIVEIS EM
CARACTERISTICAS E COMPLEXIDADE COM
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O OBJETO DA  CONTRATACAO,
DEMONSTRANDO EXPERIENCIA E
APTIDAO PARA A EXECUCAO DOS
SERVICOS DE  TECNOLOGIA DA
INFORMACAO E COMUNICACAO.

ADICIONALMENTE, SERA EXIGIDA A
INDICACAO DO PESSOAL TECNICO
RESPONSAVEL PELA INSTALACAO,
CONFIGURACAO, OPERACAO E
ASSISTENCIA TECNICA DOS SERVICOS,
COM A COMPROVACAO DA
QUALIFICACAO DA EQUIPE TECNICA QUE
EXECUTARA 0S TRABALHOS, NOS
TERMOS DO ART. 67, INCISO lIl, DA LEI N2
14.133/2021.

O Nao

[1 Outro previsto em lei especial. Justificativa: (Justificar o motivo da
Especificar: (Indicar o requisito e o exigéncia, indicando a legislagdo
seu fundamento legal). aplicdvel, se for o caso).

serd exigida prova de

qualificagdo técnica em razdo da
baixa complexidade da contratacao.

HA CRITERIO DE
SUSTENTABILIDADE?

Sim.

ESPECIFICAR:

1. PRIORIZAR EMPRESAS QUE UTILIZEM EQUIPAMENTOS E SOLUCOES
TECNOLOGICAS  (SERVIDORES, = COMPUTADORES, = ROTEADORES,
SWITCHES, ENTRE OUTROS) DOTADOS DE CERTIFICAGOES OU SELOS DE
EFICIENCIA ENERGETICA RECONHECIDOS, VISANDO A REDUCAO DO
CONSUMO DE ENERGIA E A PROMOGCAO DA SUSTENTABILIDADE
AMBIENTAL.

2. PRIORIZAR EMPRESAS QUE ADOTEM PRATICAS DE DIGITALIZACAO
DE DOCUMENTOS E AUTOMACAO DE PROCESSOS, COM O OBJETIVO DE
REDUZIR O USO DE PAPEL, INSUMOS DE IMPRESSAO E DEMAIS
RECURSOS FiSICOS, PROMOVENDO MAIOR EFICIENCIA ADMINISTRATIVA
E RESPONSABILIDADE AMBIENTAL.

3. PRIORIZAR EMPRESAS QUE EMPREGUEM PRODUTOS E INSUMOS
COMPOSTOS POR MATERIAIS RECICLAVEIS, RECICLADOS OU DE ORIGEM
SUSTENTAVEL, BEM COMO QUE ADOTEM LOGISTICA REVERSA PARA
DESCARTE ADEQUADO DE EQUIPAMENTOS E SUPRIMENTOS (EX.:
CARTUCHOS E TONERS).

4. PRIORIZAR EMPRESAS PRESTADORAS DE SERVICOS DE TECNOLOGIA
DA INFORMAGAO E COMUNICACAO QUE COMPROVEM CONFORMIDADE
COM A LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LEI N2
13.709/2018) E DEMAIS NORMAS APLICAVEIS DE SEGURANCA DA
INFORMAGAO, GARANTINDO A PROTECAO DE DADOS, A INTEGRIDADE
DOS SISTEMAS E A MITIGACAO DE RISCOS OPERACIONAIS E LEGAIS.

[ N3o.

HA RISCOS A SEREM

Sim.

EM RAZAO DA NATUREZA DOS SERVICOS CONTRATADOS, A EXECUCAO
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ASSUMIDOS PELA DO OBJETO ENVOLVE RISCOS INERENTES A OPERAGAO, ESPECIALMENTE
AQUELES RELACIONADOS A SEGURANGA DA INFORMAGAO, A
DISPONIBILIDADE DOS SERVIGOS E A PROTEGAO DE DADOS, CABENDO A
CONTRATADA ~ ADOTAR  TODAS AS  MEDIDAS  TECNICAS,
ADMINISTRATIVAS E OPERACIONAIS NECESSARIAS A PREVENGAO,
MITIGAGAO E TRATAMENTO DESSES RISCOS, OBSERVADAS AS
DISPOSICOES LEGAIS, CONTRATUAIS E REGULAMENTARES APLICAVEIS.

CONTRATADA?

CLASSIFICACAO DO RISCO: MEDIO.
0S PRINCIPAIS RISCOS A SEREM ASSUMIDOS PELA CONTRATADA SAO:

1. RISCO DE ATAQUES A CADEIA DE SUPRIMENTOS: POSSIBILIDADE DE
EXPLORAGCAO DE VULNERABILIDADES EXISTENTES EM SOFTWARES,
EQUIPAMENTOS, SERVICOS OU COMPONENTES FORNECIDOS POR
TERCEIROS, POSSIBILITANDO ACESSOS INDEVIDOS AOS AMBIENTES
TECNOLOGICOS E COMPROMETENDO A CONFIDENCIALIDADE, A
INTEGRIDADE E A DISPONIBILIDADE DAS INFORMAGOES.

2. RISCO DE INDISPONIBILIDADE DOS SERVICOS: OCORRENCIA DE
FALHAS EM PROVEDORES DE COMPUTAGAO EM NUVEM,
INFRAESTRUTURA  TECNOLOGICA,  EQUIPAMENTOS,  LINKS  DE
COMUNICAGAO OU DEMAIS COMPONENTES DA SOLUGAO, CAPAZES DE
OCASIONAR  INTERRUPGOES NA PRESTAGAO DOS SERVIGOS E
COMPROMETER A CONTINUIDADE DAS ATIVIDADES INSTITUCIONAIS.

3. RISCO DE VAZAMENTO, COMPROMETIMENTO, PERDA, ALTERACAO
OU USO INDEVIDO DE INFORMAGCOES: EM RAZAO DO ACESSO DA
CONTRATADA A INFRAESTRUTURA TECNOLOGICA, BANCOS DE DADOS,
CREDENCIAIS, CHAVES DE APl E DEMAIS INFORMAGOES INSTITUCIONAIS,
PODERA HAVER RISCO DE EXPOSIGAO DE DADOS PUBLICOS, DADOS
PESSOAIS DE CIDADAOS E SERVIDORES E OUTRAS INFORMAGOES
ESTRATEGICAS DA SECRETARIA.

CONSIDERANDO QUE A EXECUGAO CONTRATUAL ENVOLVERA O
TRAFEGO E, EVENTUALMENTE, O ARMAZENAMENTO DE DADOS
PUBLICOS E DE DADOS PESSOAIS, O CUMPRIMENTO DA LEI FEDERAL N2
13.709/2018 (LEI GERAL DE PROTEGCAO DE DADOS PESSOAIS — LGPD)
CONSTITUI REQUISITO TECNICO OBRIGATORIO DA CONTRATAGAO. PARA
FINS DE TRATAMENTO DE DADOS PESSOAIS, A CONTRATADA ATUARA NA
CONDICAO DE OPERADORA, OBSERVANDO AS DIRETRIZES DA
CONTRATANTE, NA QUALIDADE DE CONTROLADORA, NOS TERMOS DA
LEl FEDERAL N° 13.709/2018, RESPONSABILIZANDO-SE PELO
CUMPRIMENTO DAS OBRIGAGOES DE SEGURANGA DA INFORMAGAO E
PROTEGAO DE DADOS DECORRENTES DA EXECUGAO CONTRATUAL.

A CONTRATADA RESPONDERA PELOS RISCOS DECORRENTES DE FALHAS,
OMISSOES OU INADEQUAGAO DAS MEDIDAS DE SEGURANCA SOB SUA
RESPONSABILIDADE, SEM PREJUIZO DA APLICAGAO DAS PENALIDADES
PREVISTAS NO CONTRATO E DA APURAGAO DAS RESPONSABILIDADES
CIVIS, ADMINISTRATIVAS E CONTRATUAIS CABIVEIS.

PARA MITIGACAO DOS RISCOS ACIMA IDENTIFICADOS, A CONTRATADA
DEVERA, NO MiNIMO:

| — MANTER MECANISMOS DE SEGURANGCA FIiSICA E LOGICA DA
INFRAESTRUTURA DISPONIBILIZADA, COMPREENDENDO CRIPTOGRAFIA
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DE DADOS EM REPOUSO E EM TRANSITO, CONTROLE DE ACESSO
BASEADO NO PRINCIPIO DO MENOR PRIVILEGIO (ROLE-BASED ACCESS
CONTROL — RBAC) E MANUTENGAO DE REGISTROS DE AUDITORIA (LOGS)
INTEGROS E RASTREAVEIS, PRESERVADOS PELO PRAZO MINIMO DE 5
(CINCO) ANOS;

Il — IMPLEMENTAR PLANO DE RESPOSTA A INCIDENTES DE SEGURANCA
DA INFORMACAO, COMUNICANDO FORMALMENTE A CONTRATANTE, DE
FORMA IMEDIATA E, NO MAXIMO, EM ATE 24 (VINTE E QUATRO) HORAS,
CONTADAS DA CIENCIA DO INCIDENTE, CONFORME ESTABELECIDO NESTE
TERMO DE REFERENCIA, QUALQUER INCIDENTE DE SEGURANCA OU
SUSPEITA DE VIOLACAO DE DADOS PESSOAIS OU DE INFORMACOES
INSTITUCIONAIS, ADOTANDO PRONTAMENTE AS MEDIDAS NECESSARIAS
A CONTENCAO, MITIGACAO E REMEDIACAO DOS IMPACTOS, SEM
PREJUIZO DAS RESPONSABILIDADES CIVIS, ADMINISTRATIVAS E
CONTRATUAIS CABIVEIS, BEM COMO DAS COMUNICACOES AOS ORGAOS
COMPETENTES QUANDO EXIGIDAS PELA LEGISLACAO APLICAVEL;

Il = IMPLEMENTAR MECANISMOS DE SEGURANCA DE REDE E DE
PERIMETRO COMPATIVEIS COM A SOLUCAO CONTRATADA, INCLUINDO
SISTEMAS DE PREVENCAO E DETECCAO DE INTRUSAO (IPS/IDS),
PROTECAO CONTRA ATAQUES DE NEGACAO DE SERVICO (DDOS) E
DEMAIS  CONTROLES  NECESSARIOS A PRESERVACAO DA
DISPONIBILIDADE,  INTEGRIDADE E  CONFIDENCIALIDADE  DAS
COMUNICACOES;

IV. — GARANTIR QUE TODOS OS EMPREGADOS, COLABORADORES,
PREPOSTOS E TERCEIROS QUE TENHAM ACESSO AS INFORMAGOES, AOS
SISTEMAS OU A INFRAESTRUTURA DA CONTRATANTE ASSINEM TERMO
DE CONFIDENCIALIDADE E NAO DIVULGAGAO (NON-DISCLOSURE
AGREEMENT - NDA), PERMANECENDO A CONTRATADA RESPONSAVEL
PELOS ATOS PRATICADOS POR SEUS REPRESENTANTES DURANTE TODA A
EXECUGAO CONTRATUAL, MANTENDO-SE A OBRIGAGAO DE SIGILO
MESMO APOS O ENCERRAMENTO DO CONTRATO.

O DESCUMPRIMENTO DAS OBRIGAGOES RELACIONADAS A SEGURANCA
DA INFORMACAO, A PROTECAO DE DADOS PESSOAIS E A CONTINUIDADE
DOS SERVICOS SUJEITARA A CONTRATADA AS SANCOES PREVISTAS NO
CONTRATO, NA LEI FEDERAL No 14.133/2021, NA LEI FEDERAL Ne
13.709/2018 (LGPD) E NAS DEMAIS NORMAS APLICAVEIS, OBSERVADOS
O CONTRADITORIO E A AMPLA DEFESA.

0 N3o.

HA PREVISAO DE VISTORIA?

O Sim.

N3o.

NAO SERA EXIGIDA A REALIZAGAO DE VISTORIA TECNICA PARA
PARTICIPACAO NO CERTAME, CONSIDERANDO QUE AS CONDIGCOES
NECESSARIAS PARA A EXECUGAO DO OBJETO ENCONTRAM-SE
DEVIDAMENTE DESCRITAS NESTE TERMO DE REFERENCIA E DEMAIS
DOCUMENTOS DA CONTRATAGAO, SENDO SUFICIENTES PARA A
ELABORAGAO DAS PROPOSTAS. A APRESENTAGAO DA PROPOSTA
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IMPLICARA PLENA CIENCIA E ACEITAGCAO, POR PARTE DO LICITANTE, DE
TODAS AS CONDICOES ESTABELECIDAS NESTE TERMO DE REFERENCIA,
NAO PODENDO POSTERIORMENTE ALEGAR DESCONHECIMENTO DE
QUAISQUER INFORMACOES OU CONDICOES NECESSARIAS A EXECUCAO
DO OBIETO.

FORMA DE PRESTACAO DO SERVICO

[JO servigo sera prestado conforme emissdo de ordem de servico.

COMO 0 SERVICO O servico terd inicio imediato a partir da assinatura do contrato,
SERA PRESTADO? contudo a prestacdo poderad estar sujeita a emissio de ordem de
servico pelo fiscal do contrato.

O SERVICO DEVERA SER PRESTADO NAS DEPENDENCIAS DO SEMU (SECRETARIA DE
LOCAL E HORA DA ESTADO DE MULHERES), LOCALIZADO NA AVENIDA GOVERNADOR JOSE MALCHER, N®
PRESTACAO DO 2803, 22 ANDAR, BAIRRO SAO BRAS, CEP 66.090-100, BELEM/PA, NOS HORARIOS

ESTABELECIDOS NAS RESPECTIVAS ORDENS DE SERVICO.
SERVICO ¢

PRAZO, FORMA DE PAGAMENTO E GARANTIA DO CONTRATO

PRAZO DO
CONTRATO

12 MESES (365 DIAS).

SIM, NAS HIPOTESES PREVISTAS NO ART. 107 DA LEI FEDERAL N2 14.133/2021,
DESDE QUE DEMONSTRADA A VANTAJOSIDADE PARA A ADMINISTRAGAO, MANTIDAS
AS CONDIGOES QUE JUSTIFICARAM A CONTRATAGAO E OBSERVADOS OS DEMAIS
REQUISITOS LEGAIS APLICAVEIS.

A POSSIBILIDADE DE PRORROGACAO JUSTIFICA-SE EM RAZAO DA NATUREZA
CONTINUADA DOS SERVICOS DE TECNOLOGIA DA INFORMACAO E COMUNICACAO,
CUJA CONTINUIDADE E INDISPENSAVEL A MANUTENCAO DA INFRAESTRUTURA
TECNOLOGICA DA SECRETARIA. A INTERRUPCAO DESSES SERVICOS PODERA
OCASIONAR SEVEROS PREJU{ZOS AS ATIVIDADES FINALISTICAS DA ADMINISTRAGAO,
) COMPROMETENDO A DISPONIBILIDADE, A SEGURANCA E O DESEMPENHO DOS
HAVERA RECURSOS TECNOLOGICOS UTILIZADOS.

POSSIBILIDADE DE COM O OBJETIVO DE RESGUARDAR A ADMINISTRACAO CONTRA A OBSOLESCENCIA

PRORROGACAO? TECNOLOGICA AO LONGO DA EXECUCAO CONTRATUAL E DE SUAS EVENTUAIS
PRORROGACOES, A CONTRATADA DEVERA OBSERVAR AS SEGUINTES MEDIDAS DE
ATUALIZACAO TECNOLOGICA (TECH REFRESH):

| — REALIZAR A SUBSTITUICAO PROGRAMADA OU O UPGRADE DOS ATIVOS DE
HARDWARE DISPONIBILIZADOS EM REGIME DE COMODATO, COMPREENDENDO
SERVIDORES, SWITCHES, FIREWALLS, ROTEADORES E DEMAIS EQUIPAMENTOS
CORRELATOS, A CADA 4 (QUATRO) ANOS, GARANTINDO QUE O PARQUE
TECNOLOGICO PERMANEGA EM CONSONANCIA COM OS PADROES TECNOLOGICOS
VIGENTES;

Il — ASSEGURAR SUPORTE CONTINUO PARA APLICAGAO DE ATUALIZAGOES CRITICAS
DE FIRMWARE, PATCHES DE SEGURANGA, CORRECOES DE FALHAS (BUGS) E
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MYPARA

PARA A CONTRATANTE;

MINIMA ANUAL,

TECNOLOGICOS NECESSARIOS SEMPRE
SOLUCAO.

O Ndo.

ATUALIZAGAO DE VERSOES DE SOFTWARES E LICENGAS, SEM CUSTOS ADICIONAIS

Il — SUBMETER-SE AS AUDITORIAS PERIODICAS DE DESEMPENHO PROMOVIDAS
PELO NUCLEO DE TECNOLOGIA DA INFORMAGAO — NTI, COM PERIODICIDADE
PARA VERIFICAR SE OS
VELOCIDADE, PROCESSAMENTO, DISPONIBILIDADE E DESEMPENHO CONTRATADOS
PERMANECEM ADEQUADOS A EVOLUGAO DA VOLUMETRIA DE DADOS E DAS
NECESSIDADES OPERACIONAIS DA SECRETARIA,

INDICADORES DE CAPACIDADE,

PROMOVENDO OS AJUSTES
QUE IDENTIFICADA INSUFICIENCIA DA

FORMA DE
PAGAMENTO

Meio

Onde?

Qual o prazo?

ORDEM BANCARIA.

CONTA CORRENTE DA CONTRATADA NO BANCO DO
ESTADO DO PARA.

ATE O MINIMO DE 30 DIAS CORRIDOS, A CONTAR DO
RECEBIMENTO DA NOTA FISCAL (OU FATURA) COM O
COMPROVANTE  DE
CONTRATADA.

REGULARIDADE FISCAL DA

Prova da

regularidade , ppa

fiscal

A REGULARIDADE FISCAL PODE SER PROVADA:

1. POR CONSULTA AO SICAF OU CADASTRAMENTO
UNIFICADO DE LICITANTE; OU

APRESENTAGAO DOS  DOCUMENTOS

CONSTANTES NO ART. 68 DA LEI FEDERAL N2 14.133/21,
QUANDO NAO FOR POSSIVEL CONSULTAR AOS
SISTEMAS OFICIAIS.

QUAL A GARANTIA
DO CONTRATO?

O X%
contrato.

do wvalor inicial do

N3o ha.

Justificativa: (O percentual somente
pode ser superior a 5% mediante
justificativa na complexidade técnica
ou nos riscos envolvidos, ndo podendo
ser superior a 10%).

Justificativa:

NAO SERA EXIGIDA GARANTIA
CONTRATUAL, CONSIDERANDO QUE O
OBJETO DA CONTRATAGCAO CONSISTE NA
PRESTAGAO DE SERVICOS DE
TECNOLOGIA DA INFORMAGCAO E
COMUNICAGAO DE NATUREZA COMUM,
SEM ELEVADA COMPLEXIDADE TECNICA
OU RISCO FINANCEIRO SIGNIFICATIVO
PARA A ADMINISTRAGAO.

ADEMAIS, O PAGAMENTO  SERA
REALIZADO CONFORME A  EFETIVA
PRESTACAO DOS SERVICOS, APOS A
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DEVIDA VERIFICACAO E ATESTO DA
EXECUCAO CONTRATUAL,
PERMANECENDO A CONTRATADA
RESPONSAVEL PELA QUALIDADE,
CONTINUIDADE, SEGURANCA E
REGULARIDADE DAS SOLUCOES
FORNECIDAS DURANTE TODA A VIGENCIA
DO CONTRATO, SUJEITANDO-SE AS
PENALIDADES  ADMINISTRATIVAS E
CONTRATUAIS CABIVEIS EM CASO DE
INADIMPLEMENTO, NOS TERMOS DA LEI
N2 14.133/2021.

PREVISAO ORCAMENTARIA

Funcional Programatica:

Unidade Or¢camentaria: 33101 — Secretaria de Estado das Mulheres

Fungao: 14 — Direitos da Cidadania Subfuncao: 122 — Administracao
Geral

Programa: 1297 — Manutencgao da Gestao

Projeto Atividade: 8338 — Operacionalizacdo das Agoes
Administrativas

Programa de trabalho: 14.122.1297.8338

Elemento de Despesa: 33.90.40 — Servicos de Tecnologia da

DADOS ~ L
Informagdo e Comunicagdo

ORCAMENTARIOS
DA CONTRATACAO
Origem do Recurso: Tesouro do Estado
Fonte do Recurso:

01500000001 — Rec. N3do vinculados de Impostos — Rec. Ordinario /
01500000055 — Rec. Vinculados FUNDOS — Rec. Fundo da Mulher /
02500000001 — Rec. N3o vinculados de Impostos — Rec. Ordinario /
02500000055 — Rec. Vinculados FUNDOS — Rec. Fundo da Mulher /
01501000001 — Rec. Ordinarios — Outras Receitas Poder Executivo.

Obs: Esses dados estdo sujeitos a revisdo por ocasido da emissdo do
atestado de disponibilidade orcamentaria.

Cidade: Belém (PA), 08 de julho de 2026.

AITUBE ADAIAS ALMEIDA SOUZA
EQUIPE DE CONTRATAGAO / MATRICULA: 5716322
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FERNANDO JOSE FOLHA DO VALE JR
Coordenador do Nucleo de Tecnologia da Informagédo
Matricula: 8084710-2



